DIE DATENSCHUTZ-GRUNDVERORDNUNG DER EU

RECHTSANWALT PROF. DR. ARMIN HERB*

Europa ist auf dem Weg zur digitalen Datenwirtschaft
und ein wesentlicher Baustein ist die EU-Datenschutz-
Grundverordnung (DS-GVO). Ob Unternehmen oder
Anwaltskanzlei, alle sind ab dem 25.5.2018 davon be-
troffen, Ubergangsvorschriften gibt es nicht. Zusdtzlich
hat der deutsche Gesetzgeber mit Hilfe des sog. Da-
tenschutzanpassungsgesetzes ein neues BDSG ge-
schaffen, welches die Verordnung ergdnzt und das
ebenfalls am 25.5.2018 in Kraft tritt. Der Autor stellt
die fiir Anwdlte wichtigsten neuen Regelungen im Da-
tenschutzrecht vor.

|. RECHTSRAHMEN

Bislang war der Datenschutz auf europdischer Ebene
durch Richtlinien geprdgt. Eine Richtlinie verpflichtet
die nationalen Gesetzgeber zwar zur Umsetzung, sie
hat aber im Gegensatz zu einer Verordnung keine un-
mittelbare Geltung. Weil aber die verschiedenen natio-
nalen Datenschutzgesetze zu sehr auseinanderliefen,
wurde die unmittelbar gegentber jedem Biirger und je-
dem Unternehmen geltende Europdische Datenschutz-
Grundverordnung 2016/679 v. 27.4.2016" erlassen.
Sie ist nach jahrelangen Verhandlungen (zuletzt im
sog. Trilog mit einer englischen Urfassung) im Mai
2016 in Kraft getreten und gilt unmittelbar ab dem
25.5.2018 (Art. 99 DS-GVO). Ergdnzend gilt das neue
BDSG v. 30.6.2017.2 Daneben soll die bisherige ePriva-
cy-Richtlinie durch eine EU-ePrivacy-Verordnung ersetzt
werden; Stichworte sind hier Telemediengesetz, Coo-
kies und Trackingverfahren. Fir Anwdlte ist daneben
die BRAO zu beriicksichtigen (z.B. § 50 BRAO zur
Handakte).

1. SONDERREGELUNGEN FUR DEN OFFENTLICHEN
BEREICH

Bereits hier muss festgestellt werden, dass die DS-GVO
zwar fir die Privatwirtschaft und damit fir die Unter-
nehmen (sowie Rechtsanwdalte) gilt, fir Behorden und
offentliche Stellen besteht aber die Moglichkeit, dass
der Gesetzgeber abweichende Regelungen trifft. Die
Verordnung hat also fiir Behorden und offentliche Stel-
len teilweise auch Richtlinien-Charakter, was sich auch
in einer fur Justiz und Polizei geltenden separaten
Richtlinie fir den Bereich der Strafverfolgung und Ge-
fahrenabwehr? zeigt.

* Der Autor ist Rechtsanwalt in Stuttgart und Rundfunkbeauftragter fiir den Daten-
schutz beim Stidwestrundfunk (SWR). Er ist Vorsitzender des BRAK-Ausschusses
Datenschutzrecht.

TABI. EU Nr. L 119 v. 4.5.2016, 1ff.

2 BGBI. 2017 1, 2097 ff.

3 Sog. Justizrichtlinie 2016/680 v. 27.4.2016, ABl. EU Nr. L 119 v. 4.5.2016, 89 ff.

2. NICHT ALLES IST NEU

Wer das bisherige Bundesdatenschutzgesetz kennt und
beherrscht, wird in der DS-GVO viele vertraute Prinzi-
pien wiederfinden. Die gesetzlichen Definitionen wurden
indessen erweitert; es gibt andererseits nur noch den
(Ober-)Begriff der Verarbeitung und aus der verantwort-
lichen Stelle wurde der Verantwortliche, aus dem Auf-
tragnehmer der Auftragsverarbeiter. Die Verordnung
verstdrkt die Betroffenenrechte und erhoht die Doku-
mentations- und Nachweispflichten. Aber auch Maglich-
keiten zur Geltendmachung von Schadenersatzanspri-
chen oder die exorbitante Erhdhung der BufBgeldbe-
stimmungen schaffen neue Maoglichkeiten fiir die fast
Ubermdchtigen Datenschutzaufsichtsbehorden.

Il. INHALT

Anhand einiger Stichworte soll skizzenartig der Inhalt
der DS-GVO dargestellt werden:

1. MARKTORTPRINZIP

Ein ganz wichtiges und neues Prinzip (und eine Trieb-
feder des Verordnungsgebers) ist das Marktortprinzip
(Art. 3 DS-GVO). Dies bedeutet nicht nur, dass in allen
Mitgliedstaaten diese Verordnung als unmittelbar gel-
tendes Gesetz direkt wirkt, sondern besagt auch: Jedes
Unternehmen, sei es innerhalb oder auflerhalb Eu-
ropas, welches auf jeden in der EU ,Ansdssigen” ein-
wirkt und mit seinen Daten umgeht, hat die DS-GVO
zu beachten. Dabei ist es gleichgiiltig, ob kommerzielle
Interessen verfolgt werden oder lediglich andere (z.B.
karitative) Motive zugrunde liegen. Jeder, der auf in
Europa lebende Birger einwirkt, und sei es nur durch
eine Beobachtung, muss die DS-GVO beachten. Wes-
sen Unternehmen keinen Sitz in Europa hat, muss
nach Art. 27 DS-GVO einen Vertreter bestellen.

2. ALLGEMEINE PRINZIPIEN

Die in der DS-GVO niedergelegten Grundsdtze und
Prinzipien unterscheiden sich praktisch nicht von den
bisherigen Regelungen: Rechtmafigkeit, Verarbeitung
nach Treu und Glauben, Transparenz, Zweckbindung,
Datenminimierung oder Gewdhrleistung von Integritdt
und Vertraulichkeit, wie in Art. 5 | DS-GVO gefordert,
sind fiir Datenschiitzer keine Neuigkeiten.

In Art. 5 1l DS-GVO wird allerdings ein in dieser Form
neuer Grundsatz aufgestellt, der sich durch die ganze
Verordnung zieht: So muss der Verantwortliche die Ein-
haltung aller Regelungen nachweisen konnen. Es beste-
hen (weite) Nachweis- und Rechenschaftspflichten (in
der englischen Urfassung: accountabilities). Ein Anwalt
ist dabei nicht nur fiir die Einhaltung dieser in Art. 5 |
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DS-GVO formulierten Grundsdtze verantwortlich, son-

dern ,muss dessen Einhaltung nachweisen konnen®,
Art. 5 [l DS-GVO (ebenso nochmals Art. 24 | 1 DS-GVO).

Im Gegensatz dazu legt die DS-GVO ein grofies Ge-
wicht darauf, dass es zu bereichs- und unternehmens-
spezifischen Datenschutzstandards kommt. Deshalb
sind Verhaltensregelungen (Art. 40 und 41 DS-GVO)
und Zertifizierungen (Art. 42 und 43 DS-GVO) maglich.
Fir eine Anwaltskanzlei kann so die Verantwortlichkeit
z.B. fiir die Datensicherheit dadurch gewahrt werden,
dass man nur zertifizierte Anbieter wdhlt oder sich
selbst zertifizieren Idsst.

3. VERBOT MIT ERLAUBNISVORBEHALT

Beibehalten wurde das sog. Verbot mit Erlaubnisvor-
behalt (Art. 6 DS-GVO). Dies bedeutet, dass jede Do-
tenverarbeitung - diese reicht von der Erhebung, also
Beschaffung von Daten iiber die Speicherung, Nutzung
und Verwendung bis hin zur Weitergabe und Lo-
schung - einer Rechtsgrundlage bedarf. Dies kann
die DS-GVO selbst sein, ein bereichsspezifisches Ge-
setz (worunter auch das neue BDSG oder die BRAO fal-
len kénnen) oder aber eine Einwilligung der betroffe-
nen Personen. Fir Mandatsverhdltnisse dndert sich
hier nichts, sie sind die Rechtsgrundlage fiir die man-
datsbezogene Datenverarbeitung eines Anwalts.

4. EINWILLIGUNG

Eine Einwilligung als Rechtfertigung fiir eine Datenver-
arbeitung gab es schon im BDSG (erforderte dort aber
Schriftform) und bescherte im Bereich des Beschdftigten-
datenschutzes immer wieder Probleme. Jetzt wird der
Beschdftigtendatenschutz den jeweiligen nationalen Ge-
setzgebern tberantwortet, weshalb wir vielleicht irgend-
wann einmal in Deutschland ein Beschdftigtendaten-
schutzgesetz erhalten werden. Fir die Einwilligung
nach Art. 7 DS-GVO wird zwar keine Schriftlichkeit gefor-
dert, aber eine Nachweispflicht. Wird die Einwilligung
mit anderen Sachverhalten verknlpft, so ist eine klare
Trennung vorzunehmen und grundsdtzlich besteht ein
Koppelungsverbot. Neu sind die speziellen Regelungen
zur Einwilligung eines Kindes, welches das 16. Lebens-
jahr noch nicht vollendet hat (Art. 8 DS-GVO).

5. GESETZLICHE RECHTFERTIGUNG FUR EINE
DATENVERARBEITUNG

Eine gesetzliche Rechtfertigung fiir die Verarbeitung
von Daten von betroffenen Personen kann sich ins-
besondere aus Art. 6 DS-GVO ergeben. Dort wird aller-
dings - wie in der (ersten) BDSG-Fassung vor 40 Jah-
ren - nur mit Generalklauseln gearbeitet: Die schutz
wiirdigen Betroffeneninteressen missen mit den
berechtigten Interessen einer verantwortlichen Stelle
abgewogen werden. Im alten BDSG sind hingegen im
Laufe der Jahre immer wieder spezielle Regelungen
fir Auskunfteien, Adresshdndler und die Werbewirt-
schaft geschaffen worden. Weil in der DS-GVO indes-
sen z.B. Regelungen zu Bonitdtsauskiinften oder Sco-
ring fehlen, versucht der deutsche Gesetzgeber mit
dem neuen, ebenfalls ab dem 25.5.2018 geltenden
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BDSG eine Lickenfiillung bzw. Konkretisierung der
DS-GVO. §31 BDSG-2018 trifft Regelungen zum
,Schutz des Wirtschaftsverkehrs bei Scoring und Boni-
tatsauskiinften. Dies sind im Wesentlichen die bislang
in den §§ 28a und 28b BDSG enthaltenen Regelungen
zu Scoring und fiir Auskunfteien.

Die Videoliberwachung kommt in der DS-GVO nur rudi-
mentdr im Zusammenhang mit der Datenschutz-Folgen-
abschdtzung vor. Der deutsche Gesetzgeber hat indes-
sen mit § 4 des neuen BDSG-2018 eine umfangreiche
Vorschrift fiir die Uberwachung o6ffentlicher Raume ge-
schaffen.* Anwaltskanzleien kénnen damit zwar zur
Wahrnehmung des Hausrechts z.B. ihre Grundstiicke
und Eingdnge iiberwachen, missen aber zum Schutz
des Mandatsgeheimnisses entsprechende Vorkehrun-
gen sowohl im Hinblick auf die Speicherung als auch
die Auswertung sowie die Zugriffsmdglichkeiten treffen.

Ein Konzernprivileg gibt es zwar nach wie vor nicht,
doch iiber sog. ,verbindliche interne Datenschutzvor-
schriften” (binding corporate rules) wird fir Unterneh-
mensgruppen (Definition in Art.4 Nr. 19 DS-GVO)
eine Erleichterung geschaffen. Im Einzelfall kénnen
auch grofie und iiberregional tdatige ,Anwaltsfirmen”
darunter fallen.

Fir die Beschdftigtendaten ist durch die DS-GVO den
Mitgliedstaaten die Mdaglichkeit eroffnet worden,
durch Gesetz oder durch Kollektivvereinbarung (collec-
tive agreements) spezifische Vorschriften im ,Beschaf-
tigungskontext” zu erlassen (Art. 88 | DS-GVO). Sie
missen aber den Anforderungen der DS-GVO entspre-
chen, die auch im Ubrigen gilt (Art. 88 Il DS-GVO), was
z.B. im Hinblick auf die Betroffenenrechte der Beschaf-
tigten von grofier Bedeutung ist.

Aufgrund der Staatsferne der Medien und ihrer Bedeu-
tung fir die Freiheit von Berichterstattung und Mei-
nungsduflerung missen die Mitgliedstaaten wegen
Art. 85 DS-GVO entsprechende nationale Regelungen
vorsehen (Stichwort Medienprivileg). Die Kirchen kon-
nen eigenstdndige Regelungen entsprechend der DS-
GVO erlassen (Art. 91 DS-GVO).

6. BETROFFENENRECHTE

Die DS-GVO will im Einklang insbesondere mit Art. 8
der EU-Grundrechte-Charta das Personlichkeitsrecht
der Betroffenen schiitzen. Folgerichtig enthdlt die Ver-
ordnung Rechte von Betroffenen, die gegenliber den

deutschen Datenschutzgesetzen zum Teil erheblich er-
weitert wurden (Art. 12 bis 22 DS-GVO).

a) INFORMATIONSPFLICHTEN

Betroffene mdissen ,in prdziser, transparenter, ver-
standlicher und leicht zugdnglicher Form in einer kla-
ren und einfachen Sprache” informiert werden. Die
EU-Kommission kann hierzu sogar verbindliche Bild-
symbole erlassen (Art. 12 DS-GVO).

4Vgl. dazu Bergmann/Méhrle/Herb, Datenschutzrecht, § 6b BDSG a.F., der bereits
dem neuen § 4 BDSG-2018 entspricht.



Erweitert wurden insbesondere die Informationspflich-
ten bei der Erhebung von Daten (Art. 13 und 14 DS-
GVO) sowie die Auskunftsrechte (Art. 15 DS-GVO).

Selbst wenn Daten von Mandanten bei Beginn einer
Mandatsbeziehung von ihm personlich und direkt er-
hoben werden, miissen nach dem Wortlaut des Art. 13
DS-GVO eine Reihe von Informationen dem Mandan-
ten (!) gegeben werden. Eine Ausnahme besteht nur,
wenn die betroffene Person bereits tber die Informa-
tionen verfligt, was jedoch insbesondere bei Naturpar-
teien nicht in allen Fdllen vorausgesetzt werden kann
(z.B. die Kenntnis im Hinblick auf die mdglichen Emp-
fanger der personenbezogenen Daten). Hier missten
ggf. im Zusammenhang mit der Vollmachtserteilung
durch den Mandanten diesem die entsprechende Infor-
mationen auf einem Merkblatt gegeben werden.

Werden im Rahmen eines Mandats Daten vom Gegner
erhoben, so misste dieser nach der DS-GVO informiert
werden und hdtte Auskunftsanspriiche (Art. 14 und 13
DS-GVO). Hier hat die BRAK in letzter Minute erreicht,
dass es eine Offnungsklausel gibt und der deutsche
Gesetzgeber dann mit § 29 | und Il BDSG-2018 diese
widersinnigen Regelungen eingeschrdnkt hat: Danach
wird die Pflicht zur Information des Gegners (oder
sonstiger Dritter) eingeschrankt. Die Interessen des
Mandanten haben insoweit grundsdtzlich Vorrang.
Dies gilt auch im Hinblick auf eventuelle Auskunfts-
anspriiche des Gegners.

b) ,RECHT AUF VERGESSENWERDEN*

Neu ist das so bezeichnete ,Recht auf Vergessenwer-
den” als besondere Ausprdgung von Loschungspflich-
ten (Art. 17 DS-GVO). Danach besteht der Grundsatz,
dass nicht mehr bendtigte Daten unverziiglich ge-
|6scht werden miissen (also z.B. zum Ende einer Man-
datsbeziehung). Allerdings wird durch § 17 1l lit. b
DS-GVO dieses unverzigliche Léschungsrecht des
Mandanten aufgrund § 50 | (i.V.m. IV) BRAO durch
die Pflicht zur Aufbewahrung der Handakten (auch so-
weit sie elektronisch gefiihrt werden) fiir den Zeitraum
von sechs Jahren (plus dem laufenden Jahr) ein-
geschrdnkt. Unterlagen mit steuerlicher Relevanz mis-
sen aufgrund der Regelungen (insbesondere in der
AO) grundsatzlich fiir zehn Jahre aufbewahrt werden.
Zur Geltendmachung, Auslibung oder Verteidigung
von Rechtsanspriichen kann auch eine ldngere Auf-
bewahrung erforderlich sein (§ 17 1ll lit. e DS-GVO).

Ist dann die Loschung vorzunehmen, hat sie daten-
schutzkonform entsprechend DIN 66399 (also nach
Schutzklasse 3) zu erfolgen und ist auch zu dokumen-
tieren. Selbst Papierakten wird man in der Regel durch
einen (zertifizierten) Fachbetrieb entsorgen lassen.

c) WEITERE BETROFFENENRECHTE

Das Recht auf Einschrdnkung der Verarbeitung ent-
spricht im Wesentlichen dem bisherigen Recht auf
Sperrung der Daten (Art. 18 DS-GVO) und erfasst z.B.
den geschilderten Fall, dass Daten zwar fir den Kanz-
leibetrieb nicht mehr notwendig sind, aufgrund steuer-
licher Vorschriften aber weiter aufbewahrt werden
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mussen und dann fir diesen Zeitraum auch nur einem
eingeschrdnkten Zugriff durch wenige Mitarbeiter un-
terliegen diirfen.

Ganzlich neu ist Art. 20 DS-GVO mit seinem ,Recht auf
Datentbertragbarkeit. Damit soll gewdhrleistet wer-
den, dass dann, wenn ein Betroffener (z.B. als Kunde ei-
nes Unternehmens), wechselt, seine ,Stammdaten” auf
das neue Unternehmen elektronisch (ibergehen. Dem
Wortlaut nach gilt dies auch bei einem Anwaltswechsel.

Wie bislang kann ein Betroffener im Grundsatz der
Verarbeitung seiner Daten widersprechen, insbesonde-
re was die Direktwerbung anbelangt (Art. 21 DS-GVO).
Bereits bislang enthielt das BDSG Regelungen zur au-
tomatisierten Einzelfallentscheidung und zum Scoring.
Jetzt werden diese Rechte der Betroffenen gestdrkt,
wenn es um eine automatisierte Entscheidung im Ein-
zelfall (einschlieBlich Profiling) geht (Art. 22 DS-GVO).

Die §§ 32-37 BDSG-2018 regeln ,ergdnzend” zur DS-
GVO, dass Betroffenenrechte unter bestimmten Vo-
raussetzungen nicht gelten oder eingeschrdankt werden
konnen. Ob dies in jedem Fall europarechtskonform
ist, muss zumindest im Hinblick auf die Rechte gegen-
Uber nicht-6ffentlichen Stellen stark bezweifelt werden.

Im Zusammenhang mit den Betroffenenrechten ist auch
erwdhnenswert, dass nicht nur Beschwerden bei Auf-
sichtsbehdrden oder Rechtsbehelfe gegen Verantwort-
liche maglich sind (Art. 77-79 DS-GVO), sondern dass
auch durch (Verbraucher-)Schutzorganisationen gegen
Verantwortliche vorgegangen werden kann, also (iiber
das deutsche Unterlassungsklagengesetz hinaus) eine
Art Verbandsklagerecht besteht (Art. 80 DS-GVO).

Das in Art. 82 DS-GVO geregelte Recht auf Schaden-
ersatz erfasst nicht nur materielle, sondern auch -
was bislang zum Teil bestritten war - immaterielle
Schaden (immaterial damage). Somit kdnnte es auch
zu Schmerzensgeldanspriichen gegen einen Anwalt
kommen, wenn bei der Verarbeitung der Mandanten-
daten die DS-GVO verletzt worden ist.

7. AUFTRAGSDATENVERARBEITUNG

Wird die Datenverarbeitung nicht vollstdndig selbst
durchgefiihrt, sondern werden Auftragnehmer ein-
geschaltet, so ist zwar wie bislang ein Vertrag zur Auf-
tragsdatenverarbeitung abzuschliefen. Die Regelungen
in Art. 28 DS-GVO sind aber umfangreicher und ins-
besondere fiir die Auftragnehmer (jetzt Auftragsver-
arbeiter genannt) bestehen neue und umfangreiche ge-
setzliche Pflichten, bis hin zur Haftung. Eine Auftrags-
datenverarbeitung liegt vor, wenn Dritte eingeschaltet
werden bzw. Aufgaben ausgelagert werden. Dies kann
bereits ein Schreib- oder Ubersetzungsbiiro oder Call-
Center sein, aber auch sdmtliche Personen, die Com-
puteranlagen warten und reparieren oder Daten in ih-
rer Cloud speichern. Hierflr ist ein entsprechender Ver-
trag zur Auftragsdatenverarbeitung abzuschlieen.> Die
strafrechtliche Dimension wurde jetzt durch die Ande-

% Vgl. den Mustervertrag bei Bergmann/Méhrle/Herb, Art. 28 DS-GVO, Anl. 2.
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rung des § 203 StGB mit seinen Vorschriften zum Out-
sourcing geregelt (vgl. auch § 2 BORA).

8. DATENSICHERHEIT

Bereits bisher enthielten die Datenschutzgesetze Re-
gelungen zur Datensicherheit (also praktisch zur IT-Si-
cherheit). Wahrend bislang die Datenschutzgesetze ei-
nen Katalog von Mafinahmen vorgaben, indem sie
technische und organisatorische Maf3nahmen zur Do-
tensicherheit forderten (z.B. Regelungen zum Zugriffs-
schutz, Schutz fiir die Weitergabe usw.), sind jetzt nur
noch allgemeine Prinzipien vorgegeben. Es missen
nach wie vor geeignete technische oder organisatori-
sche Mafinahmen getroffen werden, die sich am Stand
der Technik (also nicht der angewandten Technik oder
dem Stand der Wissenschaft) zu orientieren haben
(Art. 24, 32 DS-GVO). Wie bislang ist damit dem
technologischen Wandel gerade im Bereich der Daten-
sicherheit Rechnung zu tragen. Durch Art. 25 DS-GVO
wird aber auch die Gewdhrleistung des Datenschutzes
durch Technikgestaltung (data protection by design)
sowie durch datenschutzfreundliche Voreinstellungen
(data protection by default) gefordert.

Wie bislang ist es erforderlich, dass eine Zugriffs- und
Benutzerverwaltung existiert, damit jeweils nur solche
Personen auf Daten zugreifen konnen, die hierzu auch
berechtigt sind. Die Regelungen zur Passwortvergabe
konnen sich beispielsweise an den Vorgaben des BSI
(Bundesamt fir Sicherheit in der Informationstechnik)
orientieren. In all diesen Fdllen sind nicht nur Regelun-
gen und Uberpriifungen notwendig, sondern inzwi-
schen auch eine entsprechende Dokumentation.

9. BETRIEBLICHE UND BEHORDLICHE DATENSCHUTZ-
BEAUFTRAGTE

Neben den Aufsichtsbehdrden, die die hoheitlichen Be-
fugnisse ausiiben, gibt es nach wie vor behordliche
oder betriebliche Datenschutzbeauftragte. Die in
Art. 37-39 DS-GVO getroffenen Regelungen werden
durch ndhere Bestimmungen im neuen BDSG-2018 er-
gdnzt (§§ 5-7 sowie § 38), womit das bisherige Daten-
schutzbeauftragtensystem in der Bundesrepublik bei-
behalten wird. Schon fiir mittelgrofie Anwaltskanzleien
kann sich damit die Pflicht ergeben, einen betriebli-
chen Datenschutzbeauftragten zu bestellen. Voraus-
setzung ist, dass mindestens zehn Personen mit der
Datenverarbeitung beschdftigt sind, also am PC sitzen
(Teilzeitkrafte zdhlen wie eine Person). Fir die Berech-
nung miissen die Inhaber der Kanzlei nicht mit bertick-
sichtigt werden, wohl aber angestellte Anwdlte.

Neu ist die Pflicht gem. Art. 37 VII DS-GVO, nicht nur
die Kontaktdaten des Datenschutzbeauftragten zu ver-
offentlichen (bspw. auf der Homepage), sondern auch
an die Aufsichtsbehorde zu melden.

10. AUSLANDSDATENVERARBEITUNG

Werden Daten innerhalb der Europdischen Union ver-
arbeitet, so gilt aufgrund des Marktortprinzips die DS-
GVO. Sollen die Daten ins aufiereuropdische Ausland
Ubermittelt, dort gespeichert oder sonst verarbeitet
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werden, so missen die in den Art. 44-50 DS-GVO ent-
haltenen Regelungen eingehalten werden. So kann bei-
spielsweise die Europdische Kommission feststellen,
dass ein Land ein angemessenes Datenschutzniveau
hat (z.B. Schweiz) oder aber dass die Verarbeitung zu-
Idssig ist, wenn sie aufgrund bestimmter vorgegebener
Standardvertragsklauseln erfolgt.

Fir Anwaltskanzleien mit Tatigkeiten in den USA stellt
sich eine besondere Herausforderung, nachdem Safe
Harbor vom EuGH gekippt wurde und niemand weif},
ob dasselbe nicht auch mit dem Privacy Shield geschieht.
In vielen Fdllen dirfte der mithsame Weg lber Einwil-
ligungen die derzeit einzige zukunftssichere Losung sein.

11. AUFSICHTSBEHORDEN

Nicht nur bei der Frage der Auslandsverarbeitung spie-
len die Aufsichtsbehdrden (und mittelbar die EU-Kom-
mission) eine grofie Rolle. Die Aufgaben und Befugnis-
se der Aufsichtsbehorden (Art. 51-76 DS-GVO) wur-
den erheblich ausgeweitet.
Wadhrend in den iibrigen Mitgliedstaaten regelmafig
nur eine Aufsichtsbehorde besteht, wird in Deutschland
das bisherige, bewdhrte System beibehalten, welches
auf verfassungsrechtlichen Prinzipien und dem fodera-
len Aufbau beruht. Neben der Bundesdatenschutz-
beauftragten gibt es weitere Aufsichtsorgane.

- Die Bundesdatenschutzbeauftragte ist fir die Bun-
desbehorden zustdndig, aber auch fiir den Bereich
der Telekommunikation, der Postdienstleistungen
und jetzt neu nach dem § 36a Sicherheitstiberpri-
fungsgesetz (SUG) sowie zukiinftig fiir die gesamten
Finanzverwaltungen (§ 32h AQO).

- Daneben gibt es die Landesdatenschutzbeauftrag-
ten, welche fir die jeweiligen Landesbehorden und
die Privatwirtschaft in ihrem Bereich zustandig sind.

- Schliefilich bestehen Sonderregelungen, also eigen-
standige ,sektorale” Aufsichtsbehorden fiir die Kir-
chen und die offentlich-rechtlichen Rundfunkanstalten.

Durch das neue BDSG wurde die Koordination der ver-

schiedenen nationalen Aufsichtsbehorden der Bundes-

datenschutzbeauftragten tibertragen (§§ 17-19 BDSG-

2018).

Die DS-GVO enthdlt indessen auch umfangreiche Re-
gelungen zur Frage, welche der vielen nationalen Auf-
sichtsbehorden in Europa zustdndig ist. Wichtig ist
dies z.B. fir Unternehmen, aber auch Anwaltskanzlei-
en, die in verschiedenen Staaten der EU tdtig sind.
Schliefilich gibt es mit dem Europdischen Datenschutz-
ausschuss (Art. 68-76 DS-GVO) ein supranationales
Organ, welches verbindliche Entscheidungen mit Zwei-
drittelmehrheit treffen kann, also letztlich fir die Aus-
legung der DS-GVO zustdndig ist. Dariiber gibt es
dann nur noch den EuGH.

Die Befugnisse der Aufsichtsbehdrden sind nicht nur
sehr umfangreich, sondern auch anlassunabhdngig.
Sie verfiigen nach Art. 58 DS-GVO Uber Untersuchungs-
befugnisse, also die Maoglichkeiten, Untersuchungen
und Uberpriifungen vor Ort bei einem Unternehmen
vorzunehmen. Sie kénnen mit ihren weitreichenden Ab-
hilfebefugnissen letztlich auch Datenverarbeitungsvor-



gdnge untersagen, beschrdnken oder in bestimmter
Weise vorgeben. Daneben gibt es noch Genehmigungs-
befugnisse (z.B. im Hinblick auf Verhaltensregelungen
oder Zertifizierungen).

Schlieflich ist noch auf die umfangreichen Ordnungs-
widrigkeitentatbestdnde hinzuweisen: So ist nicht nur
fast jeder Verstofs gegen die Verordnung sanktioniert,
sondern die Aufsichtsbehdrden konnen auch Bufgel-
der erheben, die je nach Art des Verstofles bis zu
20 Mio. Euro oder 4 % des weltweiten Umsatzes (nicht
Gewinns!) betragen konnen (Art. 83 DS-GVO).

12. SONDERREGELUNGEN FUR DIE KONTROLLE VON
BERUFSGEHEIMNISTRAGERN

Der EU-Gesetzgeber erlaubt auch nationale Regelun-
gen zu Berufsgeheimnissen und gleichwertigen Ge-
heimhaltungspflichten (Art. 90 DS-GVO). Deshalb hat
der deutsche Gesetzgeber mit § 29 1l BDSG-2018
eine Sonderregelung flir die Datenschutzaufsicht ge-
schaffen. Sie wird aber insbesondere von (ehemaligen)
staatlichen Datenschiitzern heftig kritisiert® und selbst
in juristischen Kommentaren werden Funktion, Auf-
gabe und verfassungsrechtliche Gewdhrleistung der
Rechtsanwalte negiert.”

Die Aufsichtsbehorden haben nach Art. 58 DS-GVO um-
fangreichste Befugnisse: Im Rahmen der Unter-
suchungsbefugnisse nach Art. 58 | DS-GVO konnen sie
Informationen anfordern, Uberprijfungen vornehmen,
Zugang zu allen Daten und Informationen verlangen
bis hin zum Zugang zu den Geschdaftsraumen. Die Abhil-
febefugnisse nach Art. 58 1l DS-GVO gestatten es einer
Aufsichtsbehdrde, nicht nur Hinweise zu geben und Ver-
warnungen auszusprechen, sondern auch konkrete An-
weisungen zu geben, wie bestimmte Verarbeitungen zu
erfolgen haben, bis hin zur vorlibergehenden oder end-
gtiltigen Beschrankung oder dem Verbot einer Verarbei-
tung. Auch die Berichtigung und Léschung von Daten
kann verlangt werden oder die Aussetzung von Uber-
mittlungen in Drittstaaten (z.B. USA) angeordnet wer-
den. Hinzu kommen die Maglichkeiten von Geldbuf3en
nach Art. 83 DS-GVO (bis zu 20 Mio. Euro). Wenn man
sich dann noch vergegenwdrtigt, dass eine Kontrolle an-
lasslos und ohne Vorliegen eines Grundes geschehen
kann und die Aufsichtsbehdrden aufgrund ihrer von de-
mokratischen Prozessen abgelosten Unabhdngigkeit
weder einer Dienst-, Fach- noch Rechtsaufsicht unterlie-
gen, so werden die Gefahren der Kontrollmdglichkeiten
im Hinblick auf die Anwaltschaft offenbar.

Nach Art. 90 DS-GVO konnen indessen durch den no-
tionalen Gesetzgeber die Befugnisse der Aufsichts-
behorden bei Berufsgeheimnistrdgern eingeschrankt
werden (wobei es notwendig gewesen ware, die Rechte
der Aufsichtsbehorden zu Gunsten der anwaltlichen
Verschwiegenheitspflicht noch weiter einzuschrdnken)
- dies jedoch nur im Hinblick auf einen kleinen Teil
der Untersuchungsbefugnisse nach Art. 58 | lit. e DS-

6 Z.B. Weichert, DANA 2017, 76 ff; LfDI Berlin, RDV 2017, 210.
7 Kranig, in Ehmann/Selmayr, Art. 90 Rn. 2-4.

GVO (Zugang zu allen personenbezogenen Daten und
Informationen) sowie Art. 58 | lit. f DS-GVO (Zugang zu
den Geschaftsraumen einschliefilich aller Datenver-
arbeitungsanlagen und -gerdte).

Der deutsche Gesetzgeber hat von dieser ,kleinen”
Offnungsklausel durch § 29 Ill BDSG-2018 Gebrauch
gemacht. Dabei wird véllig libersehen, dass ein Anwalt
nur die Interessen seines Mandanten vertritt, dieser
bei eigener Verarbeitung seiner Daten nicht der DS-
GVO unterliegen wiirde (Art. 2 Il lit. ¢ DS-GVO) und
selbst europarechtlich das Recht auf einen Anwalt
durch Art. 47 Il EU-Grundrechtecharta verbiirgt ist,
ganz abgesehen von den deutschen verfassungsrecht-
lichen Gewdhrleistungen des Anwaltsberufs. Es geht
auch nicht um die Rechte des Anwalts, sondern um
den Schutz des Mandanten®.

Um die rechtsstaatliche Funktion und Aufgaben der An-
waltschaft zu wahren, ist es mehr denn je notwendig,
die nach Art. 51 DS-GVO bestehende Maglichkeit einer
sektoralen Datenschutzaufsicht auszuschopfen. Die
BRAK fordert deshalb seit langem die Schaffung einer ei-
genen Aufsichtsbehdrde fiir Rechtsanwdlte in Form ei-
nes Datenschutzbeauftragten flir die Anwaltschaft. Nur
durch ein derartiges sektorales Kontrollorgan kann ge-
wdhrleistet werden, dass die berufsspezifischen Regelun-
gen genlgend Beriicksichtigung finden.® Damit wiirde
vermieden werden, dass staatliche Organe die Daten-
verarbeitung in Mandatsbeziehungen kontrollieren kon-
nen und damit in das Mandatsgeheimnis eingreifen.

13. VERFAHRENS- UND DOKUMENTATIONS-
REGELUNGEN

Wer personenbezogene Daten verarbeitet, muss dazu
nicht nur eine Rechtsgrundlage haben, sondern auch
bestimmte Formalien und Verfahrensweisen beachten:

Die bislang in den Datenschutzgesetzen vorgesehene
Vorabkontrolle wird ersetzt durch die Verpflichtung,
eine sog. Datenschutz-Folgenabschdtzung durchzufiih-
ren (Art. 35 DS-GVO) und hierbei notfalls die Aufsichts-
behorde zu konsultieren (Art. 36 DS-GVO).

Erwdhnenswert in diesem Zusammenhang ist z.B. auch,
dass sowohl Auftraggeber als auch Auftragnehmer
(wie im Prinzip jeder Verantwortliche) nach Art. 30 DS-
GVO sog. Verfahrensverzeichnisse zu erstellen haben.'®
Sie sind fur die Aufsichtsbehdrden gedacht (und mius-
sen nicht mehr, wie bislang teilweise vorgesehen, ver-
offentlicht werden). Auch Anwaltskanzleien missen in
der Regel ein solches Verfahrensverzeichnis fiihren.

Bereits bislang mussten unter bestimmten Vorausset-
zungen Datenschutzverletzungen an die Aufsichtsbehor-
de gemeldet werden (data breach notification). Diese
Pflichten wurden jetzt sowohl inhaltlich ausgeweitet, in-
dem auch die betroffenen Mandanten informiert wer-
den miissen, als auch zeitlich dahingehend verscharft,

8 Was von Kranig, in Ehmann/Selmayr, Art. 90 Rn. 4 véllig verkannt wird.

% Vgl. zB. BRAK:Stn. 41/2016 (Dezember 2016) sowie K6nig, Sektorale Daten-
schutzkontrolle bei Rechtsanwdlten, 2015.

10°Vgl. z.B. das Muster bei Bergmann/Méhrle/Herb, Art. 30 DS-GVO, Anl. 2.
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dass die Meldung binnen 72 Stunden erfolgen soll
(Art. 33 DS-GVO). Wird also beispielsweise ein Daten-
leck in einer Anwaltskanzlei festgestellt, sei es durch
Hacker von aufien oder Mitarbeiter von innen, so mus-
sen die Aufsichtsbehorden, also staatliche Organe, in-
formiert und eingeschaltet werden.

ll. ZUSAMMENFASSENDE WURDIGUNG

Die DS-GVO ist ein Meilenstein auf dem Weg zu ge-
meinsamen  europdischen  Datenschutzregelungen

und muss auch im Kontext einer sich abzeichnenden
europdischen digitalen Datenwirtschaft gesehen wer-
den. Die bisherige deutsche Datenschutzgesetz-
gebung wird nicht nur materiell gedndert, sondern
wird zusdtzlich geprdgt durch ein noch komplizierte-
res Regelungsgeflecht. Bis der Umfang der Geltung
einzelner Bestimmungen sowohl in der DS-GVO als
auch im neuen BDSG-2018 sowie sonstigen Daten-
schutzregelungen (z.B. den Landesdatenschutzgeset-
zen oder bereichsspezifischen Normen) fiir die Anwen-
der rechtssicher bestimmt ist, werden noch sehr viele
Jahre vergehen.

MANDATSBEARBEITUNG IN ANGEMESSENER ZEIT

RECHTSANWALT DR. MARC ZASTROW*

Nach § 1111 BORA ist der Rechtsanwalt verpflichtet,
das Mandat in angemessener Zeit zu bearbeiten. Seit
nunmehr gut zwei Jahren ist diese Pflicht normiert.
Beschwerden unzufriedener Mandanten, die eine zu lan-
ge Bearbeitungsdauer monieren, beschdftigen die RAK
immer wieder. Der Autor erldutert die Konturen dieser
Pflicht, die sich inzwischen herausgebildet haben. Hier-
zu wirft er unter anderem einen vergleichenden Blick
auf § 198 GVG; ferner betrachtet er Sonderkonstellatio-
nen wie etwa die Untdtigkeit im Interesse bzw. auf
Wunsch des Mandanten sowie den Zusammenhang
von Honorarvorschuss und Bearbeitungsdauer.

I. VORHERIGE RECHTSLAGE

Untatigkeit oder ,hartndckige Bummelei” bei der Man-
datsbearbeitung stellte nach verbreiteter Auffassung
bereits friiher nicht nur eine Verletzung der Pflichten
des anwaltlichen Geschdftsbesorgungsvertrags, son-
dern auch eine Verletzung der berufsrechtlichen Pflicht
zur gewissenhaften Berufsausiibbung nach § 43 BRAO
dar.” Mit Urteil vom 29.10.1990% hat der BGH die Ver-
urteilung eines Rechtsanwalts wegen nachldssiger
Mandatsbearbeitung in Form der Untdtigkeit bestdtigt;
die Vorinstanz hatte festgestellt, dass der Rechtsanwalt
nicht mehr Mandate annehmen darf, als er bewdltigen
kann.®> Auch der Saarlandische AGH hat entschieden,
dass die dufere Seite der Anwaltstdtigkeit betreffende

* Der Autor ist Referent bei der Rechtsanwaltskammer Frankfurt a.M.

" Bejahend Feuerich/Weyland/Trdger, BRAO, 9. Aufl.,, § 43 BRAO Rn. 24; Zuck, in
Gaier/Wolf/Gécken, Anwaltliches Berufsrecht, 2. Aufl., § 43 BRAO Rn. 64; Har-
tung/Hartung, Berufs- und Fachanwaltsordnung, § 43 BRAO Rn. 21; Kleine-Co-
sack, BRAO, 5. Aufl.,, § 43 BRAO Rn. 17; nach Priitting, in Henssler/Priitting,
BRAO, 4. Aufl., § 43 BRAO Rn. 29 ist es in Ausnahmefdllen denkbar, dass eine
,grofe Haufung zivilrechtlicher Fehler und Versdumnisse (...) eine berufsrechtliche
Relevanz gewinnt”; krit. Giesen, BRAK-Mitt. 2015, 87.

2 BGH, BRAK-Mitt. 1991, 53f.

3 EGH Miinchen, BRAK-Mitt. 1991, 54f.
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grobe Verstofle gegen zivilrechtliche Pflichten wie ins-
besondere hartndckige Bummelei und Untdtigkeit bei
der Mandatsbearbeitung auch berufsrechtlich zu ahn-
den sind.* Eine klare Regelung fehlte jedoch.

Eine Ergdnzung des § 11 BORA, der im Ubrigen die
Pflicht zur Information der Mandantschaft normiert,
hat die Satzungsversammlung am 11.11.2014 be-
schlossen und ist zum 1.7.2015 in Kraft getreten:®
Nach § 1111 BORA ist der Rechtsanwalt verpflichtet,
das Mandat in angemessener Zeit zu bearbeiten.
Grundlage ist § 59b Il Nr. 5 lit. a BRAO, wonach die
Satzungsversammlung zur ndheren Regelung der be-
sonderen Berufspflichten im Zusammenhang u.a. mit
der Wahrnehmung eines Auftrags ermachtigt ist. Da-
mit ist klargestellt und durch einen Blick in die BORA
erkennbar, dass es sich bei der Pflicht zur Mandats-
bearbeitung in angemessener Zeit nicht nur um eine zi-
vilrechtliche, sondern auch um eine berufsrechtliche
Pflicht handelt. Dass nach der friiheren Rechtslage
ein Versto’ gegen § 11 BORA zwar bei der Nicht-
beantwortung einzelner Mandantenanfragen oder der
unzureichenden Information der Mandantschaft, nicht
jedoch bei vollstdndiger Untdtigkeit vorlag, erschien
wenig plausibel.

Il. MANDATSANNAHME

Die Pflicht zur Mandatsbearbeitung in angemessener
Zeit besteht nur, wenn ein Mandat zustande gekom-
men ist.” Will der Rechtsanwalt ein angetragenes

4 Saarldndischer AGH, BRAK-Mitt. 2003, 179f.

5 BRAK-Mitt. 2015, 83f.

© Antrag des Ausschusses 2 zur 7. Sitzung der 5. Satzungsversammlung am
10./11.11.2014, SV-Mat. 53/2014 S. 1; Giesen, BRAK-Mitt. 2015, 87.

7 Antrag des Ausschusses 2 zur 7. Sitzung der 5. Satzungsversammlung am
10./11.11.2014, SV-Mat. 53/2014.



